Die Referenten des 5. DIQ-Symposiums (v. I.): DIQ-Prasident Dipl.-Ing. Peter Schuler, Peter Arbitter, DIQ-Geschéftsfihrer Dipl.-Ing. Thomas Koch, Stefanie Meyer, Judith Thieser,
Dr-Ing. Adrian Zlocki und der Leiter des Symposiums, Prof. Dr.-Ing. Peter Konig

tensicherheit. Erldutert wurden auch die Fragen zu den Rechten an oder
tiber Daten. Hier stellte Prof. Dr. Dr. Hilgendorf neue Denkansatze vor. Er
nannte auch Argumente fiir eine Fortentwicklung der Rechtslage, etwa der
Beseitigung von Rechtsunsicherheit und Rechtszersplitterung. Er stellte
auch die Frage nach der Beteiligung der Verbraucher oder der Hersteller
an den in seinem Fahrzeug oder seinen Fahrzeugelementen erzeugten und
abgespeicherten Daten.

Das Fazit des 5. Symposiums des Deutschen Instituts fiir Qualitatsférde-
rung e. V. (DIQ) in Fiirstenfeldbruck zog Prof. Dr.-Ing. Peter Konig.

Die Datennutzung hat fir Kunden Vorteile, erhdht aber auch das Riskio fiir
Missbrauch. Vor diesem Hintergrund fordert das Deutsche Institut fir Qua-
litatsforderung e. V. klare Richtlinien, die den Schutz vor dem Missbrauch
der Daten, die im Auto gesammelt werden, gewahrleisten.

So missen die Daten besonders vor dem unautorisierten Zugriff durch Drit-
te geschiitzt werden. Das DIQ fordert daher die vollstédndige Transparenz
und Kontrolle dariber, welche Daten wie lange gespeichert werden und
welche Personen die Daten nutzen dirfen.

In Bezug auf die aktuelle Diskussion tber das Besitzrecht an personenge-
bundenen Daten bezieht das DIQ deutlich Stellung, indem es ausschliel3lich
dem Kunden das Eigentum iber seine Daten zuspricht.

Eine weitere Forderung des DIQ ist, dass die Ferniibertragung persénlicher
Daten auf ein Minimum reduziert werden muss, sowie verldssliche Stan-
dards fiir eine sichere Verschliisselung definiert werden missen.

* Mit Bestiirzung haben wir erfahren, dass Frau Judith Thieser inzwischen
verstorben ist.
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5. DIQ-Symposium:
Nutzen und Fluch

der Datensammlung im Auto

Deutsches Institut fiir Qualitdtsforderung e. V. erhebt klare Forderungen fiir den Umgang mit

personengebundenen Daten

Positive Aspekte fiir die Verkehrssicherheit

Resultate und Empfehlungen des 5. Symposiums des Deutschen Instituts fiir Qualitdtsforderung e. V. (DIQ)
in Fiirstenfeldbruck

Es ist der Albtraum eines jeden Autofahrers. In der Nacht auf ei-
ner einsamen StraBBe hat er einen Unfall. Keiner weiB3, wo er un-
terwegs ist und aufgrund seiner Verletzungen hat er keine Chance,
sein Handy, welches irgendwo in den Innenraum gerutscht ist, zu
finden. Hatte das Auto ein Telematiksystem mit Notruf, wére das al-
les kein Problem. So wurden beispielsweise in England zahlreiche
Unfélle dokumentiert, bei denen die Telematiksysteme das Leben
der Insassen gerettet haben.

Soweit ein Beispiel der positiven Eigenschaften moderner Daten-
vernetzung in Automobilen. Doch was ist mit dem Schutz der Daten,
deren Nutzung oder dem Besitzrecht daran?

Diesen und anderen Fragen zum Thema stellte sich die Riege hoch-
klassiger Referenten beim 5. DIQ-Symposium in Fiirstenfeldbruck.

Die Begriifung durch den Prasidenten des Deutschen Instituts fiir Qualitats-
férderung e. V. (DIQ), Dipl.-Ing. Peter Schuler, zeigte bereits das komplette
Spannungsfeld des Themas auf. Die Verkehrssicherheit verlange nach der
Anwendung modernster Technik, man muss dies nutzen. Gleichzeitig, so
Dipl.-Ing. Peter Schuler, sei der Schutz personlicher Daten zu beachten. Die
parallele, konsumorientierte Nutzung der personengebundenen Mobili-

Der Président des DIQ, Dipl.-Ing. Peter Schuler, begrii3t die Besucher des 5. DIQ-Symposiums im Veranstaltungsforum Firstenfeld

tatsdaten wird fiir den Kunden schon bald signifikante Vorteile bedeuten,
erhoht aber auch das Risiko fiir einen Missbrauch, so die Aussage des
DIQ-Présidenten. Um hier eine Einordnung vornehmen zu kdnnen, habe das
Deutsche Institut fir Qualitatsférderung e. V. namhafte Referenten nach
Fiirstenfeldbruck eingeladen.

DIQ-Geschaftsfiihrer Dipl.-Ing. Thomas Koch richtete in seiner Begriillung
das Wort an die zahlreichen interessierten Besucher. Man werde keine
verbindlichen Lésungen zum Thema Datenschutz im Auto finden, so Koch.
Dafiir sei das Thema einfach zu groR. Er sei jedoch (iberzeugt, dass die
Referenten wichtige Informationen zur Meinungsbildung leisten kdnnen.

Die Leitung des Symposiums lag wieder in den bewahrten Handen von Prof.
Dr-Ing. Peter Konig von der Hochschule Trier. ,Wir bauen auf das letztjdh-
rige DIQ-Symposium mit dem Thema ,Autonomes Fahren’ thematisch auf.
Es geht diesmal um die Verwendung, aber auch um den Schutz der Daten
im Fahrzeug”, so Prof. Dr.-Ing. Peter Kdnig zum Einstieg in das Thema. Wie
immer, so Prof. Dr-Ing. Kénig, habe man Wert auf die interdisziplinare Be-
trachtung des Themas gelegt.

Stefanie Meyer, Leiterin Konzernentwicklung und interne Beratung der Dou-
glas Holding AG in Hagen, stellte aus der Sicht eines Konsumgiiterhandlers

Dipl.-Ing. Thomas Koch, Geschéftsfihrer des DIQ

die Wichtigkeit von Kundendaten dar. Sie berichtete von der Angst, Daten
bekannt zu geben, aber auch von der zunehmenden Bereitschaft, Daten fir
Vorteile, etwa Rabatte, preiszugeben. Kundendaten werden generiert an
den Kontaktpunkten, etwa bei einer Registrierung beim Handler oder der
Recherche im Internet. Einen Einblick gab Stefanie Meyer auch zur Auswer-
tung und Nutzung der Daten, etwa wie wichtig die richtige Fragestellung
aber auch das richtige Angebot fiir den Kunden ist. Ein Hinweis galt auch
der Vernetzung der Vertriebskanale, etwa des Kataloges mit dem Online-
vertrieb, der Telefonbestellung und natiirlich des Einzelhandels. Das Smart-
phone als Center of Big Data — so beschreibt Stefanie Meyer den idealen
Tag, etwa im Jahr 2015. Man ist vernetzt, hat alles parat, Kranken-, Flug-,
Kalender-, Kauf- und Informationsdaten. Alle anderen sind auch vernetzt,
man kann kooperieren.

Judith Thieser* war Landesbeauftragte fiir Datenschutz und Informations-
freiheit des Saarlandes in Saarbriicken. Sie hatte eine etwas andere Sicht
auf die Dinge, auch auf den Datenschutz im Auto. Der Grundsatz, dass die
Erhebung, Verarbeitung und Nutzung von Daten gesetzlich erlaubt sein
muss, stellte sie klar. Die Datenschiitzerin machte auch auf den Unter-
schied zwischen technischen und personenbezogenen Daten aufmerksam.
Sehr detailliert ging sie auf die im Auto vorhandene Datenflut und deren
Nutzung ein, etwa beim Notrufsystem E-Call oder den Rabatten der Ver-
sicherungen fiir ihre von elektronischen Systemen iiberwachten Kunden.
Interessant war auch die Fragestellung nach der Erfragung des erfassten
Fahrverhaltens etwa durch Ermittlungs- oder Steuerbehdrden oder fiir die
Nutzung in einem Zivilprozess. Judith Thieser formulierte auch Grundprin-
zipien im Umgang mit im Auto erfassten Daten, etwa die Einwilligung, die
Erforderlichkeit und die Zweckbindung, die Transparenz oder MalRnahmen
gegen Verlust oder unbefugten Zugriff.

Welchen Nutzen bringen Telematiksysteme fiir Versicherungen? Dieser Fra-
ge widmete sich der Leiter des DIQ-Symposiums, Professor Dr.-Ing. Peter
Kdnig selbst. Zusammen mit den Kfz-Versicherern und den Automobilher-
stellern fiihrt sein Institut fiir Fahrzeugtechnik an der Hochschule Trier eine
einjahrige Projektstudie durch. Analysiert werden 36 Telematiksysteme in
Crash- und Fahrversuchen. Die Anforderungen an die Sensorik, also einen
wichtigen Teil der Messtechnik, muss eine stérungsfreie und exakte Mes-
sung der Fahrzeugbeschleunigung erlauben. Eine erste Einschatzung der
noch his Mitte des Jahres 2016 laufenden Studie sieht Handlungsbedarf.
Die Stabilitat der Telematiksysteme muss erheblich verbessert werden, be-
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vor eine Bewertung erfolgen kann. Derzeit erlaubt keines der untersuchten
Systeme weder eine zuverldssige Bestimmung des Fahrstils noch die Erken-
nung eines Unfalls.

Peter Arbitter ist Direktor des Geschaftsbereiches Cloud & Enterprise bei
Microsoft Deutschland GmbH in Miinchen. Er erlduterte zum Einstieg den
Begriff des Cloud Computing. Man kann dabei jederzeit und tberall tiber
ein Netz auf einen Pool von konfigurierbaren Rechnerressourcen zugreifen,
schnell und mit geringstem Aufwand. Die Chancen durch Cloud Computing
sieht Peter Arbitter in der Industrie bei flexibler Fertigung, neuen Arbeitsmo-
dellen oder dem Mensch-Maschine-Learning. Zum Thema Datenschutz ver-
weist Peter Arbitter auf den erhdhten Schutz eines Public-Cloud-Anbieters.
Dieser liege in den gezielten Investitionen zum Aufbau und der Wartung der
Cloud Infrastrukturen, des notwendigen Personals und der Schaffung ent-
sprechender organisatorischer Strukturen. Bei Microsoft ist der Kunde der
Eigentlimer der Daten und hat die Kontrolle dariiber, Datenschutzstandards
werden erfllt und es erfolgen selbstverstandlich Reaktionen auf behdrdli-
che und rechtliche Anforderungen des Datenzugriffs.

Dr-Ing. Adrian Zlocki ist Bereichsleiter Fahrerassistenz bei der Forschungs-
gesellschaft Kraftfahrwesen mbH Aachen (fka). Sein Thema beim 5. DIQ-
Symposium in Fiirstenfeldbruck war die Technik des vernetzten Fahrzeuges.
Das Ziel, so seine Aussage, misse es sein, die Eigenschaften Effizienz,
Sicherheit und Fahrerlebnis in Einklang zu bringen. Er zeigte die verschie-
denen technischen Mdglichkeiten fiir das vernetzte Fahrzeug auf. Dabei
verdeutlichte er auch noch einmal die verschiedenen Stufen des automa-
tisierten Fahrens auf, von nicht automatisiert iber assistiert, teilautomati-
siert, hoch automatisiert, voll automatisiert bis zu fahrerlos. Sein Fazit: Der
Verkehr auf den Straen wird weiter zunehmen, intelligente Ldsungen fiir
Sicherheit, Energieeffizienz und Entlastung sind notwendig. Die Fahrzeug-
automatisierung und Fahrzeugvernetzung nimmt zu. Das vernetzte Fahrzeug
stellt eine Schliisseltechnologie vieler zukiinftiger Fahrerassistenzsysteme

dar und ermdglicht den Zugriff auf Internet und Office-Funktionen.

Prof. Dr. Dr. Eric Hilgendorf

Das ,letzte Wort” beim DIQ-Symposium hatte Prof. Dr. Dr. Eric Hilgendorf
von der Forschungsstelle Robotrecht an der Universitdt Wiirzburg. Seine
juristischen Uberlegungen zur Grundlegung eines zeitgeméRen Daten-
verkehrsrechts fanden grofe Beachtung. Beriihrt sind etwa das Zulas-
sungsrecht, das Verhaltensrecht, Fragen des Schadenersatzes und das
Versicherungsrecht, selbstverstandlich auch der Datenschutz und die Da-



